
 

 جرایم و امنیت در فضای سایبری

 *فرازپورمهدی سرگرد 

 مقدمه 
هتایی نستبت بته وضعیت فضای سایبری کشور و جترائم آن، تفتاوت

توجته بته اولویتت جترائم  جرائم امسال و سال قبل وجود دارد که بتا
کلیاتی درباره فضتای ستایبر و حتوزه تقستیم باید ،سایبری و عقبه آنها
هتای جترائم مصتادیق جترائم و اولویتت و ستپس بندی جترائم بیتان

 را تشریح کنیم.« سایبری»
هتای مختلتف زنتدگی اجتمتاعی بستری است که بخش ،فضای سایبر

پرداختت متالی، ارتبتاط اجتمتاعی،   قابل تعریتف هستتند آنافراد در 
حوزه خصوصتی  مکانات، خدمات چه درمندی از اتوانمندسازی، بهره

شتکل مجتازی  ،و دولتی، حوزه ازدواج و... . وقتی یک اجتماع انسانی
هتا و بخشی از همان آستیب مسلماً   در بستر این فضای سایبری بگیرد

 جرائم به این فضا کشیده خواهد شد.

                                                           

 .کارشناس پلیس فتا *
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 فضای سایبری و انحراف ذهنی
از انحراف ذهنتی  نشنت گرفتهشناسی یک پدیده جرم ،در حوزه جرائم

جترائم، سترریز  عتدم کارکردهاستت  گویتد:افراد وجتود دارد کته می
یعنی اگر انحراف ذهنی که در ذهتن   فرهنگی( -)کارکردهای اجتماعی

از جملته  ،های فضاهای مختلتفبا استفاده از قابلیت ،افراد وجود دارد
یل تبتد کند، بعد از مدتی به آسیب اجتماعیفضای سایبری تسری پیدا 

 . شودمی
و نیتز عتدم توانمندستازی آسیب اجتمتاعی  عدم کنترل و مهار بنابراین

شود کته منجر می به سرریزی در اجتماعپذیر در برابر آنها، اقشار آسیب
فراینتد انحرافتات ذهنتی و  ،یعنتی در همته جوانتب همان جرم است 

یک فراینتد شتناخته شتده استت. فضتای  ،ها تا ارتکاب جرمکجروی
هتا یتا هتا یتا در تکثتر توستعه آستیبنیز در انحراف کجروی سایبری

 گذارد.مستقیماً در ارتکاب جرم هم تنثیر می

 اقسام جرائم و مصادیق آن

 اند: جرائم به دو دسته تقسیم شده
   الف. جرائم سنتی
 .ب. جرائم نوپدید

این جرائم به واسطه افزایش ستطح کتاربری عمتوم متردم، در فضتای 
آمده است. جریان نوپدید در فضای ستایبری نیتز بته  سایبری به وجود

 شود:دو دسته تقسیم می
، انتشتار جرائم سنتی در بستر فضای سایبری که عبارتند از: سترقت. ۱
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 ها در فضای سایبری.انواع و اقسام توهینو تصاویر خصوصی افراد 
جریانی که فضای سایبری به صورت نوپدید با ختودش بته همتراه . ۲

 ت. آورده اس
میزان تنثیر فضای سایبر در ارتکاب جرائم سنتی  ،به بعد ۱۳۹۲از سال  

های متفتاوت های مختلفی که در مکانقابل توجه است. برای مثال آمار
هتای علت %۶5آوری شده است، بیانگر آن های گوناگون جم و اشکال

، نتزاع و درگیتری بتوده ۱۳۹0تا قبل از ستال  قتل به عنوان جرم سنتی،
های به قتل ،علت از سمت نزاع و درگیری بعد،به  ۱۳۹0. از سال است

هتا در بتروز قتتل ستهم نتزاع و درگیتری .خانوادگی تغییر کرده است
کاهش یافته و سهم بحث اختلافات ختانوادگی یتا قضتایای ناموستی 

از  ،افزایش یافته است. آنالیز آمار کلی کشور در حتوزه ارتکتاب جترم
نقتش فضتای ستایبری بته عنتوان که دهد میبه بعد نشان  ۱۳۹۲سال 

قابتل  ،های ختانوادگیچینی برای ارتکاب قتلوسیله یا ابزاری در زمینه
 توجه است.

یک جهش پیدا  ۱۳۹۲از سال  ،جرائم سنتی به وسیله ابزار فضای سایبر
پلیس مبارزه بتا متواد مختدر های بیشتر عملیات   برای مثالکرده است

نفتوذی دارد یتا بته وستیله فترد یا    یعنیتسنتی اس ،برای کشف باند
گزارش افراد و یا اجیر کردن یکی از مرتکبین برای کستب اطلاعتات. 

کند، ولی اگتر حتوزه فضتای استفاده مینیز ابزار فنی اگر چه پلیس از 
 ترکشفیات آن کم )که شده است(، مجازی پلیس مواد مخدر فعال شود

هتایی کته دارد، یبر با قابلیتفضای سا بود.از کشفیات فیزیکی نخواهد 
تجاوز به عنف و سرقت  ،در حوزه پلیس آگاهی در جریان جنایی، قتل
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ای پیدا کرده است. در حوزه جرائم امنیتتی نیتز نقش گسترده ،مسلحانه
هایی که علیه جرائم امنیتی سازیگیری و شبکهتمام ارتباط %۹0 بیش از

سازی شده استت. سایبر شبکهاز طریق فضای ، شوددر کشور انجام می
تتنثیر ابتزار فضتای ستایبر در  ،به بعتد ۱۳۹۲از این روست که از سال 

 ارتکاب جرائم و جریان سنتی افزایش یافته است.

 جرائم نوپدید
. گتوییممی جرم محت  ستایبریبه آن یعنی جایی که  ،جریان نوپدید

های شتده دیدگان، قربانیتان و دستتگیربیشتر مرتکیبن جرائم سنتی، بزه
قربانیان جرائم ستنتی  %۶۳هستند.  متنهل ،جرائم سنتی در فضای سایبر

های خانم، کمتر رنج سنی قربانی ها هستند.خانم ،در بستر فضای سایبر
 بالای بیست سال است.  ،قربانیان آقا و از بیست سال

 ،ها برای مراجعه و ابراز شتکایت بته مراجت  انتظتامی و قضتاییخانم
مراجعته  ، فردشودمیمشکل حاد   بلکه وقتی کننداقدام نمیخیلی زود 

اش را بیتان دار شتدن حیثیتت زنتدگیکرده و متاجرا و شتیوه خدشته
این در حالی است که در بستر فضای سایبر، جسارت و انگیزه کند. می

در  یک جترم اخلاقتی   برای مثال بالاستنیز ها ارتکاب جرم در خانم
اگر آقایی بخواهد تمهیدات یک ارتباط نامشتروعی در  ،حالت نامشروع

فضای سایبر را بچیند و مرتکب چنین جرم یا آسیب و انحرافی شتود، 
دهتد تتا با احتیاط بسیار و انجام ملاحظات فنی ایتن کتار را انجتام می

ها جا نگذارد، اما خانمه رد پایی از خود ب و جایی ثبت نشوددر چیزی 
 دهند. ای این کار را انجام میحظهبدون هیچ احیتاط و ملا
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ستازی عتادی ،یکی از خصوصیات ابتدایی در فضای سایبر برای متردم
سازی است. آنچه باعتث نقت  محرمتانگی و محرمانگی و خصوصی

بته عبتارت . استت« ناظران اجتماعی»حذف  ،شودسازی میخصوصی
ظر بهتر مرحله تنثیرگذاری فضای سایبر در زندگی عادی متردم کته نتا

اجتماعی در آن تاثیرگذار نباشد، مرحله انحراف و آسیب است. عوامتل 
گفتگوهتا و عبتارات جدیتد دانستت کته  ،توان کلماتثیرگذار را مینت

 و ش نشنیده، تصتاویرش را ندیتدهاشخص در بیست سال قبل زندگی
این مواجهه ناگهانی او  است. ندیدههم کلیپ و چالش مخصوصش را 

دیگتری در مترد  ،ختانمی بترای مثتال رساند.ف میرا  به مرحله انحرا
بته او القتا این مترد  .کندگاهی با او چت می وجود دارد کهش ازندگی

 ،شتودکته آدم دعتوایش میزمتانی کند که بد نیست برای روز مبادا می
 دوست پسری داشته باشد.

 جرائم اقتصادی
کته  های غیتر مجتاز استتبرداشت ،بخشی از جرائم مالی و اقتصادی

و بعضی به شیوه کلاهبرداری استت.  ،بندیبرخی به گونه قمار و شرط
های غیر مجتاز ایتن استت کته آقتا یتا ختانم هکتر منظور از برداشت

برداری بهره آنها آورد و از اطلاعات حساب بانکی افراد را به دست می
کند. به این صورت که اگر حساب فرد قربتانی پتول داشتته باشتد، می

را از طریق خرید کالا یا کارت به کارت یا خرید شتارژ بته هکر پولش 
آنکته عمتده توجته جالتب نکتته کنتد. برداشت می صورت غیر مجاز

 زیر هیجده سال سن دارند. ،مرتکبین این جرائم مالی
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از مشتخص چنتد استتان  دربیشتتر هکرهتا  ،در حوزه فضای سایبری 
ای معنتوی هتموجهه مذهبی مردم شهر، از ترفنتدهسبب به  ،جمله قم

چون برنده شدن فیش عتبات عالیات یا برانگیختن احستاس دلستوزی 
ای شش تا کانتال دارد کنند. برای مثال پسر چهارده سالهو... استفاده می
سیصد و در دیگری صد و بیست و پنج هزار عضو  آنها، که در دو تای

و پنجاه هزار عضتو دارد. بتدون هتیچ محتدودیت و رعایتت خطتوط 
عضو جم  کرده است ... عکس و تمسخر و  ،هزل ،رعفقط با شقرمزی 

ربتات  ،افزارینرممختلف به چند شیوه در لابلای مطالب ارائه شده، و 
کند و با شتگردهایی کته دارد، اطلاعتات تبلیغ مینیز و بدافزار خود را 

کشتورمان نوجوان در  57، اساس آمار کند. برحساب افراد را خالی می
یلیتارد و صتد میلیتارد رتوانستتند یتک ت ،فضای ستایبری با استفاده از

 یعنی هزار و صد میلیارد تومان از حساب مردم بردارند. ،تومان
نفر در کشور دسترسی کاربردی به اینترنت دارند و  7۲ ،نفر ۱00از هر 
یعنی توسعه بستر و پهنای بانتد  اولتین وظیفته هتر دولتتی بترای  ،این

. استت 1تنمین امنیت در فضای سایبری یا تنمین اینترنت پتاک ،مردمش
گویند با دسترسی مردم به اینترنت، میزان داده و ستانده آنها بتا هتم می

ای دهیتد و چته ستتاندهای میشتود. امتا بته راستتی چته دادهبرابر می
گیرید؟ اینترنت برای همه مردم فراهم شده است، ولی در مقابل این می

ختانم ردم، چه چیزی از آنها گرفته شتده استت؟ بترای مثتال داده به م

                                                           
بوک، یوتیو  و بیشتتر اینترنتی است که در آن خبری از فیس ،. مراد از اینترنت پاک1

های اجتماعی ماننتد گوگتل ریتدر، های آپلود عکس و فیلم و تقریبا تمام شبکهسایت
 بلاگر و وردپرس، فرندفید، توییتر و هر سایت خلاقانه و پر ترافیک دیگر نخواهد بود.
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 آن،به واسطه دسترسی به فضای سایبری و خرید کالا از ای ساله بیست
رسان رشتد آسیب ایاش با جنس مخالف به گونهمرحله انحراف ذهنی

شود. بازگشت این ختانم سبب جدا شدن وی از همسرش می کهکرده 
نامشروع و صد ضتربه شتلاق بته خانته  بیست ساله با برچسب ارتباط

حیثیت سه نسل هینت امنتایی بتودن پتدرش و نتذرهای متادر  پدری،
اگر فضای سایبری نبود، شاید مدت زمان ایتن رد. بمیبین از را خیرش 
یکتی از دستتاوردهای فضتای ستایبر در  گیری خیلی بیشتر بود.ارتباط

 ،زمانی استت حذف این فاصله ،اجتماعی در کشور ما -حوزه فرهنگی
وجتود مشتکلات ختانوادگی، مهتارتی، بته ستبب اگر این خانم  یعنی

خواهد باعث از بین رفتن خانواده خود شتود ارتباطی و روانشناسی می
بتا بستتر فضتای  ،خواهتدو برای این کار سه ماه یا هشت ماه زمان می

 . شودتبدیل می مجازی این زمان به سه روز

بخش عظیمی از مرتبطین با و قربانی شدن  ترین علت به دام افتادنمهم
انحتراف ذهنتی تتوان میفضای سایبر در کشتور اعتم از زن و مترد را 

ای در همته افتراد علتی است که به عنوان زمینه ،انحراف ذهنی .دانست
رسانه گری و سوادهای خود کنترلباید با آموزش مهارت ووجود دارد 

 جتماعی مهار شود. توسط ناظران او فرهنگ سازی شده ، ای

 های سایبریای یا مهارتسواد رسانه
استتانداردهای ستازمان  برختی که استانداردهای دارد ،مهارت سایبری

استت توستط افتراد متخصتص در استتانداردهایی برخی دیگر ملل و 
باید  ،مردم برای ورود در فضای سایبریکشور به آن اضافه شده است. 
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بر تحقیقات، بیشترین تقاضتا  این حداقل استانداردها را رعایت کنند. بنا
عدم    بنابراینو نیاز مردم در بحث آموزش، بحث فضای سایبری است

مهتم ،گیتریهای سایبری برای ارتباطمهارت ارتباطی و مهارت وجود
، گویای های جرائم سایبریپروندهمروری بر  .رین مشکل مردم ماست

بترای  کنندگان از اینترنت فاقد این مهارت هستتند.است که استفاده آن
تصتویر منتشتر کتردن دانند نمی ه ودانند قربانی شدن یعنی چنمیمثال 

تر ، شترایط استفناکمتالیمسائل در حوزه  .خصوصی چه عواقبی دارد
آگتاهی و  نتاناشی از  ،مشکلات قربانیان در فضای مجازی بیشتر است.
 است.انگاری ساده

 ها و بزهکارها دیدهبزه
یعنتی بزهدیتده  استت  %۶0بیش از  ،آگاه در کشور دیدگان نادرصد بزه

  زیرا مهارت سایبری در افراد وجود ندارد. ایتن در آگاه خیلی کم است
 نتا عمتدتاً آگاهنتد و از ختلأ ،بزهکارهای فضای سایبر حالی است که

 کنند.ها استفاده میدیدهآگاهی بزه
، هتاپرونتدهاز  %8۲و  مربوط به جترائم متالی ،جرائم در کشور بیشترین

به دلیل برداشت غیر مجاز و کلاهبرداری مربوط به این حوزه است که 
ستیزده تتا حتداقل دوازده  ،اند. پلیس فتا در هر نیم ستاعتایجاد شده

ائم ردهتد. اگرچته بیشتترین جتتشتکیل میپرونده برداشت غیر مجاز 
ور متالی استت، امتا در واقت  رقتم خاکستتری جترائم سایبری در کش

 اخلاقی بیشتر است.



   77  جرایم و امنیت در فضای سایبری

 

 های بانکیاز حساب های غیر مجازبرداشت
و های غیر مجاز در اثر لو رفتن اطلاعات حساب بانکی افتراد برداشت

هتای مهندستی اجتمتاعی و استتفاده از روش: دهدرخ میبه دو روش 
در روش بترای نمونته . ستایبریهای ابزارهای فنتی در فضتای قابلیت

کند گیرد و به شما اعلام میمهندسی اجتماعی، فردی با شما تماس می
که برنده سفر عتبات عالیات شده و اکنون روی آنتن زنتده در حضتور 

کند. سپس برای پرداخت هزینه سفر شما را به وزیر با شما صحبت می
اهد تماس با او را خوکشاند  در حالی که از شما میسوی عابربانک می

 گوید انجام دهید.قط  نکنید و پای خودپرداز هر آنچه او می
هفتتاد میلیتون از حستابش گفتت تماس گرفته بتود و میخانم وکیلی 

دو روز  وقتی پرسیدیم چرا شتکایت نکترده استت؟ گفتتاند. برداشته
که به سبب این اتفاق بیمار شده است. به او گفتیم شما که وکیتل است 
ای با اعتماد بته به اندازه :اید؟ گفتد چرا گول این افراد را خوردههستی

 کرد که مرا نیز اغفال نمود. نفس صحبت می
ای از افتراد عده ،شودوقتی حقوق واریز می ،در برخی ادارات متنسفانه

 با آگاهی از مشخصات پرسنل به بهانه واریز شدن اشتباهی حقوق متثلاً 
قصد کلاهبرداری از طریق فضای ستایبری  ،رئیس اداره به حساب آنها

اطلاعات مالی افراد به  ،های غیر مجازدر حوزه برداشت. بنابراین دارند
 رود. وسیله ابزار فنی یا به وسیله مهندسی اجتماعی از دست می

اطلاعات حساب بانکی چیست؟ شماره کارت، رمز دوم، تاریخ انقضتا 
ت که بیشتر در خریدهای و پی سی وی که روی کارت نوشته شده اس
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این حرف باعث نگرانی خیلی از افتراد متیاگر چه رود. اینترنتی لو می
ختورد. نمیبر به مشکل  کند، از یک درگاه امن خریدفرد اگر ، اما شود

 معلوم است کته درگتاه جتای نتا ،اگر فردی در خرید به مشکل خورد
کته انحتراف  آید؟ زمانیاین مشکل به وجود میچه زمانی امنی است. 

آن انحراف ذهنی به کمک هکر  ه باشد،ذهنی در ذهن هکر وجود داشت
 زند. ها و ... دست به کلاهبرداری میآید و به وسیله رباتمی
 های پرداخت اینترنتی معتبرند؟اپلیکیشن آیا

هتای که زیر نظر بانتک مرکتزی و بانتکوجود دارد فقط چند شرکت 
ها باشتند  ایتن شترکتمی 1«واستطدرگتاه »دارای دولتی هستتند کته 

 ،دهنتدهفت شرکت واسط در کشور که درگاه واسط ارائته میمعتبرند. 
  تحت نظارت پلیس یعنی دیتایبس و تحت نظارت بانک مرکزی است

فتردی کته هتر  .جتا کننتدهجابرا هم یک ریال  توانندبه طوری که نمی
ایتن هفتت  .قابل استیفاستت ،شودجا میهپولش جاب از ریالحتی یک 

 آسان پرداخت، ایوا، روبیکا، بله )تراکنش مالی دارد( شرکت عبارتند از:
 .هفت هشتاد و

 های امن اینترنتی کدامند؟راهکار پرداخت
های پرداخت یتک آدرس یونیتک دارد کته آن را در نتوار آدرس درگاه
ظتاهر شتود، در مورد تقلبی آن، وقتی فرد وارد درگاه میکنند. میتایپ 

، امتا اگتر در آدرس دقتت کنتد بیند.میدرگاه پرداخت مانند سایت را 

                                                           

راه بیاندازد، لازم است پرداخت  ، یعنی اگر فردی کسب و کار اینترنتیدرگاه واسط. 1

 گیرد.و دریافت پول و تراکنش مالی انجام دهد، از شرکت واسط یک درگاه می
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 تواند متوجه تفاوت آدرس درگاه تقلبی با آدرس درگاه واقعی شتود.می
درگتاه تقلبتی،  ساست، امتا آدر http://pardakht.irآدرس درگاه واقعی 

ر به صفحه پرداخت هکتاین آدرس فرد را  http://pardäkht.ir این است:
واقعتی های پرداختی درگاهاز آنجایی که بسیار شبیه ما آ 1کند.میمنتقل 
این یکتی از  .شودمتوجه نمیرا در آدرس  äتفاوت کوچک  ، فرداست

بنتابراین از ورود بته درگتاه پرداختت  به نام فیشینگ است. ،انواع هک
 هتای نتافروشتگاههای نا امن باید به شدت پرهیز شود  زیترا فروشگاه

 ندارند. را نماد اعتماد الکترونیکی کسب و کارهای اینترنتی ،امن

 د یهای ناشناس اعتماد نکنها و رباتبه اپلیکیشن

 ،دیتشش کارت بانکی که داریا از پنج برای امنیت بیشتر بهتر است هر 
تنها رمز دوم یک کارت را فعال کنید و کارت را هم همیشه خالی نگته 

 ،به میزان خریتدکنید، خرید اینترنتی پیدا میزمانی که نیاز به هر دارید. 
کرده و از آن کارتی که رمتز دوم دارد، خریتد اینترنتتی کارت به کارت 

 انجام دهید. 

های ستایتهمیشته از وب ،کردن رمز عبتور و نتام کتاربری برای وارد
 استفاده کنید.  ،شوندیشروع م httpsایمن که با 

غی از حساب فرد کم شده است، شود که مبلگاهی این سؤال مطرح می
 آیا قابل برگشت است یا خیر؟

شود که از حسابش پول کسر شده است، باید در وقتی فردی متوجه می
پتول از   زیرا وقتی با پلیس فتا تماس بگیرد تا پیگیری کننداسرع وقت 

                                                           

 . برای مطالعه بیشتر. 1
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تتوان و به حساب دیگری وارد شده باشتد، میخارج شده فرد حساب 
ها در چترخش باشتد، . اگر پتول در حستابآن حساب را مسدود کرد

  توان به سرعت شناسایی و حساب مربوطه را مسدود کرد.می

 انحراف ذهنی دختران و پسران

ویتژه میتزان به باشد میاز پسرها  ترمیزان انحرافات ذهنی دختران، بیش
یعنتی کمبتود  ،انحتراف ذهنتی .دوازدهم تا انحرافات دختران پایه دهم

پتدر و متادر توستط دختتری کته ایند بلوغ عاطفی در فر .بلوغ عاطفی
اش شود، پدر او را با خود به اجتماع و فضاهای مورد علاقتهنمیدرک 
. از این رو ناقص است، خوب نیستمادرش نیز ارتباطش با برد و نمی
سالانی که با آنها در ارتباط است، شبیه کند. اگر کوشد خود را به هممی

کوشد تا دوستی از جنس آنها دوستی از جنس مخالف دارند، او هم می
 مخالف برای خود داشته باشد. 

 های قانونیحمایت
توانتد از حقتوق دختتران و بتانوان بتدون شتکایت متی قانون قضایی

کستی را متی اگتربرای مثال . دفاع کند العمومعیتوسط مدو شخصی 
توانید او را به مراج  قضایی می ،است شناسید که حقوقش تضیی  شده

ماجراهای تجاوزگرانه که خود فرد هتم شتاید بته  راهنمایی کنید. مانند
استت  کردهبرقرار آگاهانه ارتباط دوستانه  نوعی مقصر باشد  چرا که نا

وقتتی بترای  .کنتدآبرو یا خانواده اقدامی نمی به دلیل ترس ازو اکنون 
 ،مقام قضایی محرز شود که تضیی  حقوق فترد صتورت گرفتته استت

)حتی برای دخترهای زیتر شود بدون اینکه این مسئله در جایی آشکار 
 کند. العموم به پرونده رسیدگی میمدعی ،سن قانونی(
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 فروشی ل تنضمع
شده است. همیشه یک ه تبدیل بزرگ جامعل ضفروشی به معاکنون تن
 هتای مجتازیفروشتنوجود داشت، اما اکنون فروش خیابانی عده تن

فروشی در فضتای ستایبری روش دیگتری بترای اند. تنبه وجود آمده
افترادی زیتادی  ،ایدر شبکه اجتمتاعی کتره بردار است. برای مثالکلاه

ذهتن  ، بتهچینتی نوشتته شتدهنام و مشخصات فرد به چون و هستند 
بتر با یک جستجو اما  ،ایرانی هم باشدافراد  در میان این کندخطور نمی

 دهد.  میارائه فروش تن ،پروفایلو مسافت  ،اساس لوکیشن
ای، آدرس ویتدئو زنتده چندثانیته فروش به بهانته شتروع آشتنایی،تن

خیابان، آدرس کوچه و پلاک بارها از مشتری ختود از طریتق اینترنتت 
شود اشتتباه متوجه می ،رودبه آدرس میفرد کند. وقتی میدریافت پول 

بدون خجالتت متیو کند به پلیس مراجعه میبرای شکایت  فرداست. 
 .لطفاً شتکایت متن را رستیدگی کنیتد ،یابی پول دادمگوید: برای صیغه

 پول من را خورده است. 

 نظارت در فضای سایبری
وقتی بحث فضای محرمتانگی و خصوصتی افتراد بته در فضای سایبر 

ولتی بحتث   شودبه خود حذف می ناظر اجتماعی خودآید، وجود می
در همه دنیا سی آی ای یا مرکز  کند.نظارت در فضای سایبری فرق می

  کنددر حوزه خدمات سایبری در کشور فعالیت می ،مریکاآامنیت ملی 
کند، امور فنی و طراحتی امنیتتی فروشد، میزبانی داده مییعنی دامنه می

   یعنتیدهتددر کشور تراکنش مالی انجتام می و دهدشبکه را انجام می
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 ،همته جتای دنیتا اننتداز این رو بایتد م فضای سایبری  در در اساس 
 ،شتوددیتایی که توسط هر سایتی و هتر درگتاهی از متردم گرفتته می

 .قابل استتفاده شتود ،ضای  شدفردی حقی از گاه ود تا هر نگهداری ش
بلکته بتا مجوزهتای قضتایی   نق  حریم نیستتمسئله به معنای این 

توانتد بستیاری میگیرد و هنگام گرفتاری و مشکلات مردم صورت می
 بر همین اساس است. نیز شنود مکالمات  از مشکلات را حل کند.

شوود و و صوت در دیتاها ثبت میپیامک شاید این سؤال مطرح شود که 

 قدر است؟، ماندگاری آن چمانداگر می ؟ماندمی

هتای پیتامبسیاری از سرورهای شتبکهتوسط  ،بلهدر پاسخ باید گفت: 
طبتق  شود. این سترورها، نگهداری میکه خارج از کشور است یرسان

فتیلم و... را نگته  ،مانند صتوت ،های مردمیک سال داده ندقانون موظف
دارند تا در صورت تضیی  حق، مردم بتوانند شکایت کنند. بیش از یک 

 چون مشمول مورد زمان است.  ،سال هم شکایت مسموع نیست

 اهتوصیه به خانواده

سیستم عامل اندروید که فعلاً نود و دو درصد بازار سیستتم موبایتل . ۱
امتن  و بسیار نا 1«متن باز»یک سیستم عالم  ،را در کشور در اختیار دارد

این سیستم عامتل را  ۲0۱۹سال .شرکت گوگل قول داده است در است
نستخه های خود خارج خواهد کرد. نکته قابتل توجته اینکته از برنامه

                                                           
دهتد و متن باز یعنی سیستم عامل مشخصات متدل گوشتی شتما را تشتخیص می .1

کتد بته آن  دارد، مشابه آن را پیدا کترده و دو ختطشماره سریال و باینری آن را بر می
گذارد. بتدین وستیله دیگتر گوشتی بترای شتما کند و روی گوشی شما میاضافه می
 نیست  
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امنیت برایتتان مهتم استت، یعنی هک کامل  اگر  ،شش اندروید به قبل
نسخه  اندرویدتانافزاری گوشی، بهتر است در صورت پشتیبانی سخت
بته  به پایین را حتمتاً  ۶اندروید  ،هفت به بعد باشد. در غیر این صورت

 دارد.  1روزرسانی کنید. هر چند شش به بعد هم باگ

نصتب نکنیتد. هتم شده استت، دانید کجا ساختهاپلیکیشنی که نمی. ۲
چتون هتای بستیاری هنگام نصتب دسترستی یی کههاچنین اپلیکیشن

بترای مثتال  اپلیکیشتن  گیرنتد.میاز شما  رالیست تماس، گالری و ... 
 که گویا فردی دیگری آمده و در خانه شما نشسته است. روبیکا 

 

                                                           

آید و ممکن است در اجرا و نیتز از باگ، یعنی خطاهایی که در برنامه به وجود می .1

دهد ها به هکر اجازه میافزار را دچار خطر کند. برای مثال برخی از باگنظر امنیتی نرم

های مخرب جاسازی شده است، کنترل دستگاه فرستادن فایلی که در آن کدتا از طریق 

 .قربانی را به دست بگیرد


