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Abstract 

Cyberattacks constitute one of the most complex and emerging issues 

arising from the integration of cyberspace into modern human life, 

exposing societies to serious security threats. The jurisprudential 

feasibility of responding to cyberattacks through military force represents 

a novel and challenging issue in the fields of the jurisprudence of 

technology and Shi'i political jurisprudence. This study addresses several 

fundamental questions: Can a cyberattack be regarded, from the 

perspective of Islamic jurisprudence, as an act of military aggression or 

warfare (ḥarb)? Can the severity of a cyberattack and the financial, 

human, and psychological harm it causes justify the exercise of legitimate 

self-defense or military retaliation? Moreover, where the identity of the 

perpetrator cannot be established with certainty, should the presumption 
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favor the permissibility or the impermissibility of military countermeasures? 

This research adopts a descriptive-analytical methodology based on the 

examination of classical and contemporary jurisprudential sources 

through explanation, analysis, and inference. 

When cyberattacks serve as a prelude to significant economic 

disruption, serious damage to critical infrastructure, or the killing of 

government officials or citizens of an Islamic society, they may be 

classified as acts of military aggression or warfare. Furthermore, if it can 

be established that such an attack has been carried out by a hostile state—

despite the considerable evidentiary challenges posed by the anonymity 

and technical complexities of cyberspace—the targeted state may, on the 

basis of established jurisprudential principles such as the obligation of 

jihad and self-defense, the sanctity of Muslim life and property, and the 

prohibition of submitting to oppression and aggression, undertake 

proportionate reciprocal measures and exercise the right of legitimate 

military self-defense. 

Keywords 

cyberattack; military attack; Shi'i political jurisprudence; reciprocity; 

legitimate self-defense. 
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 دراسة الإمكان الفقهيّ للردّ العسكريّ علی الهجمات السيبرانيّة
علي أکبر جهاني
0

محسن نادري           
1

 

. أستاذ مشارك، قسم الفقه ومبادئ القانون الإسلاميّ، كليّة الإلهيّات والمعارف الإسلاميّة، جامعة 1
 .)الکاتب المسؤول(مازندران، بابلسر، إيران 
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الإسلاميّة، جامعة . طالب الدكتوراه، قسم الفقه ومبادئ القانون الإسلاميّ، كليّة الإلهيّات والمعارف 2
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ص
ّ

 الملخ

تعُد  الهجمات السيبراني ة من القضايا المعق دة والحديثة التي نشأت نتيجة دخول الفضاء الافتراضي  في 
يعُ د  تقييم مختلف جوانب الحياة الإنساني ة، وأصبحت تشك ل مخاطر جادة للمجتمعات الإنسانية. و

الإمكان الفقهي  للهجوم العسكري  من خلال الهجمات السيبراني ة أحد المباحث المستحدثة والمعق دة 
في فقه التكنولوجيا والفقه السياسي . وتسعى هذه الدراسة إلى الإجابة عن مجموعة من التساؤلات، 

، من  مصاديق العدوان العسكري  أو من أبرزها: هل يمكن عد  الهجوم السيبراني ، من المنظور الفقهي 
ي ة أو نفسي ة،  الحرب؟ وهل يجوز، بالنظر إلى حجم الهجوم السيبراني  وما يسب به من أضرار مالي ة أو بشر
اللجوء إلى الدفاع المشروع أو الرد  العسكري  في مواجهة المعتدين؟ وفي حال الشك  في إثبات الجهة 

ز المواجهة أو عدم جوازها؟ واعتمدت الدراسة المنهج المنف ذة للهجوم، فهل يكون الأصل هو جوا
                                                           

  :؛ نادرأ ي، عليجهانالاستشهاد بهذه المقالة دراسة الإمكان الفقهي  للرد  العسكري   (.0202)، محسن. يکبر
 .712-036صص (، 5)6السیاسة، فقه و ال على الهجمات السيبراني ة.

https://doi.org/ 10.22081/ijp.2026.75324.1133 

  :يران لعلوم والثقافة الإسلامية،العالي لمعهد الالناشر:  ؛يةبحثنوع المقال  قم، إ
  :51/12/0102تاریخ الإستلام   :02/12/0102تاریخ التعدیل   :52/10/0101تاریخ القبول   :02/10/0101تاریخ الإصدار 
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 .التحليلي ، والمراجعة إلى المصادر الفقهي ة، مع التبيين والتحليل والاستنتاج -الوصفي  

وتخلص الدراسة إلى أن  الهجمات السيبراني ة، إذا كانت تمث ل مقد مةً لإلحاق أضرار اقتصادي ة أو 
ي ة جسيمة، أو كانت وسيلةً  ها تعُد  من بنيو لاغتيال المسؤولين أو قتل مواطني المجتمع الإسلامي ، فإن 

ِّبلَ دولة معُادية    مصاديق العدوان العسكري  والحرب. وإذا ثبت أن  الهجوم السيبراني  قد نفُ ذ من ق
ً بسبب تعقيدات الفضاء السيبراني ، ولا سي ما  باتٍ كبيرة مع الإقرار بأن  إثبات ذلك يواجه صعو

ي ة المستخدمين   فإن  الدولة التي تعر ضت للهجوم والعدوان السيبراني ، تمل خفاء استناداً إلى  كهو
القواعد الفقهي ة، كوجوب الجهاد والدفاع، وحرمة دم المسلم وماله، ومبدأ عدم قبول الظلم 

  .والعدوان، حق  القيام بالرد  بالمثل علی نحو متناسب، والدفاع العسكري  المشروع

 مات المفتاحیةالکل

، الفقه السياسي ، الرد  بالمثل، الدفاع المشروع  .الهجوم السيبراني ، الهجوم العسكري 
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 سنجی فقهی پاسخ نظامی به حملات سايبریامكان
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 .)نویسنده مسئول( ايران . بابلسر.لامى دانشگاه مازندرانگروه فقه و مبانى حقوق اسلامى دانشكده الهيات و معارف اس. دانشيار. 1
aajahani@umz.ac.ir 

 گروه فقه و مبانى حقوق اسلامى دانشكده الهيات و معارف اسلامى دانشگاه مازندران. بابلسر. ايران.. دانشجوی دكتری. 2
mnnnnarsenal9085@gmail.com 

 دهیچک

واسطه ورود فضای مجازی به چرخهه زیسهت نی است که بهحملات سایبری، از جمله مباحث پیچیده و نوی
سنجی حمله نظامی از بشری ایجاد شده و جوامع انسانی را در معرض خطرات جدی قرار داده است. امکان

آیها  طریق حملات سایبری، یکی از مباحث نوین و پیچیده در حوزه فقهه تکنولهوژی و فقهه سیاسهی اسهت.
تهوان بها توجهه بهه میهزان فقهی از مصادیق حمله نظامی یا حر  باشد؟ آیا میتواند از منظر حمله سایبری می

شود؛ به دفاع مشروع یا نظهامی در مقابهل میحمله سایبری و ضرری که به لحاظ مالی، جانی و روانی ایجاد 
حمله کنندگان پرداخت؟ در صورت تردید در اثبات عامل حمله، اصل بر جواز یا عدم جهواز مقابلهه خواههد 

تحلیلی و مراجعه به منابع فقهی همراه با تبیین، تحلیل و -بود؟ رو  تحقیق در این پژوهش به شیوه توصیفی 
 استنتاج است.

ای جهت آسیب اقتصادی و زیرساختی قابل توجه و یا کشتار مسئولین و حملات سایبری چنانچه مقدمه
اگر انجام حمله سایبری توسط دولت  شهروندان جامعه اسلامی باشد، مصداش حمله نظامی و حر  است و

                                                           
 امکان سنجی فقهی پاسخ ندامی به حملات ستایبری(. 4141. )نادری، محسن؛ جهانی، علی اکبر ه:استناد به این مقال. 

 .311-286صص  (،1)6، و سیاست فقه
https://doi.org/10.22081/ijp.2026.75324.1133 

 :یرانقم، ا ی،پژوهشگاه علوم و فرهنگ اسلامناشر:  ؛پژوهشی نوع مقاله 
  15/47/1۴43: افتیدر  خیتار  43/43/1۴43اصلاح:  خیتار  15/12/1۴43: رشیپذ خیتار  43/41/1۴4۴ :نیآنلا تاریخ انتشار 
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های فضای سایبر از جمله پنهان بودن هویت کاربران )اثبات این امر با توجه به پیچیدگی متخاصم اثبات شود
دشوار است(؛ دولتی که مورد حمله و تهاجم سایبری قرار گرفته است مطابق قواعد فقهی نظیر وجو  جهاد 

مثل متناسب و به هتواند اقدام به مقابلپذیری و عدوان میصل عدم رلمو دفاع، حرمت خون و مال مسلمان، ا
 دفاع مشروع نظامی بپردازد.

 هادواژهیکل
 مثل، دفاع مشروع.حمله سایبری، حمله نظامی، فقه سیاسی، مقابله به
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 . مقدمه1

اسلام ناب محمدی، برگرفته از وحتی و سرچشتمه لایتزال الهتی بترای هتدایت جهانیتان 

آیین اسلام هرگز در پی جنگ طلبی و توسعه دین بر مبنای توسل بته زور و قتوای است. 

 ندامی نبوده و نیست. کشتورهایی ندیتر انتدونزى و متالزى و دیگتر کشتورهاى استلامی 

 شرق آسیا در حالی به استلام گرویدنتد کته هتیچ قتوای ندتامی و توستل بته قتوه قهتری 

 امتروزه یهودیتان بتا تصترف . (63، ص1، ج1387)مکتارم شتیرازی،  کار نرفتتبرای ایتن امتر بته

 قدرت و تسلط بر ابزارهای پیشرفته ارتباطی، ندامی و سیاسی ستعی در تصتاحب سترمایه 

گنتاه ابتایی های بتیو منابع دیگران دارند و در این مسیر از جنگ طلبتی و کشتتار انستان

 بته رعایتت ندارند و برای نیتل بته اهتداف نامشترع و غیتر انستانی ختویش حتتی حاضتر 

، 1387)مکارم شتیرازی،  های دشمنی و عداوت و آداب جنگ و نبرد نیستندحداقل چارچوب

 .(65، ص1ج

شود که تا حد امکتان از درگیتری مینمایان  ^از سیره انبیای الهی و ائمه معصومین

شدند بته حکتم آیتات میوقتی ناچار به قتال و جنگ  اماردند؛ کمیو مقابله ندامی حذر 

ادامته  (39)انفتال،  تا غایت امر کته رفتع فتنته استت؛ )وَقتَات ل وه م  حَتتَی لَا تکَ تونَ ف ت نتَةٌ( قرآن

های ظتاهری امتا رحمتتی بتوده کته خداونتد متعتال بته ادند. این مسئله در پی سختیدمی

واسطه ی قتال و نبرد حق با جبهه کفتر و نفتاق جهتت توستعه رحمتت ختویش بتر امتت 

گسترانده و هدف از جهاد و دفتاع مشتروع از کیتان استلام بته هتیچ  اسلام؛ بلکه جهانیان

، 19، ج1389)موستوی خمینتی،  وجه زورگویی، قدرت طلبی، زیاده خواهی و ظلم نبوده استت

ها، مورد تأکید دین مبین اسلام است؛ از جملته آداب اخلاقی و انسانی در جنگ. (116ص

وَإ ن  عَتاقبَ ت م  »  نتدکمیکه او تعدی و دشتمنی ای مثل با دشمن به اندازهعقوبت و مقابله به

ب ت م  ب ه  
ب وا ب م ث ل  مَا ع وق 

وا عَلیَته ب م ثتل  مَتا اعَتتَدی » (126، )نحل «فعََاق  فمََن  اعتدَی عَلتَیکم فاَعتتَد 

ای که او را طعام بخورانند گونهبه، برخورد مناسب با اسیران جنگی، (194، )بقتره «عَلیَکم... 

و در نهایتتت اگرچتته بتته  (69 ، ص11ق، ج1413)حرعتتاملی،  گتتر در شتترف متترو باشتتدحتتتی ا

هتد در ادامته اعتلان دمیهوشیاری، تجهیز و آمادگی لازم برای نبرد بتا دشتمنان دستتور 

ارد چنانچه دشمن بدون مکر، نیرنگ و فریب و از روی تمایل، پیشنهاد صلح دهتد؛ دمی
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و» پیشنهادش پذیرفته شود توَ السَتمیع  وَ ا ن جَنحَ  ُّته ه  ن
ا ل لسَلم  فاَجنحَ لهَتا وَ توَکتل عَلتَی الله ا 

، فقه پویای شیعه به پیروی از دستورات الهی و با توجه به نتص روایناز . (61)انفال،  «العَلیم

صریح آیات و روایات هرگز رویکرد خصمانه و جنگ طلبانته نداشتته؛ امتا هرگتز ظلتم 

 ردازد.پمیمثل فتنه به مقابله بهپذیر هم نبوده و تا دفع کامل 

های معمتول و ستنتی امروزه حملات ندامی منحصر به استفاده از ابزار آلات و سلاح

های ایجتاد اختتلال در شتیوه های نوینی است.نیست؛ بلکه دارای تنوع، پیچیدگی و شیوه

هتتای هتتا توستتط دولتامتتور سیاستتی، ندتتامی، اقتصتتادی، اجتمتتاعی و فرهنگتتی حکومت

شده و در کنار نبردهتای فیزیکتی و انستانی بتا تر خاصم در عصر حاضر متنوع و مدرنمت

های انکارناپذیری را برای جوامع بشتری و حقتوق های جدیدتر، چالشاستفاده از سلاح

« جنتگ»و « صلح»های ترکیبی و سایبری عملا مرز میان بشر ایجاد کرده است. در جنگ

معیار و ملا  دقیقی نیستت. ایتن از جملته دلایلتی دارای « بستر فیزیکی وقوع جنگ»و 

حملته »توانتد از مندتر فقهتی از مصتادیقاست که باید بررسی شود آیا حمله ستایبری می

هتای ، شیوه و محدوده اقدامات تلافی جویانه و واکنشروایناز  باشد «حرب»یا « ندامی

لات ستایبری کته از متقابل براساس قواعد فقهی مبتنی بر آیات و روایات نستبت بته حمت

هتای مستتبد و استتعمار گتر جمله ابزارهای خصمانه جهت نیل به اهداف نامشروع دولت

 یرد. گمیاست؛ در مقاله حاضر مورد بحث و بررسی قرار 

 پیشینه پژوهش .2

عنوان ابتزاری متدرن و برخی از نویسندگان در آثار خویش بته مقولته حملته ستایبری بته

الملل و مواد مندرج در آن اقتدامات ره و براساس حقوق بینمسلحانه در عصر حاضر اشا

ای که مقاله حاضر در صتدد پاستخ اند. اما مسئلهمتقابل را در سطح ندامی، مشروع دانسته

توان حمله سایبری را از مصادیق منطقی و مستدل به آن است؛ این است که آیا اساسا می

ست  و براستاس آن بته قتوای ندتامی اقدامات مسلحانه ندامی توسط کشور متخاصم دان

برای رویارویی با این کنش تمسک جست و محدوده این برخورد باید چه میزان استت  

بتوان این حملات را در سطح ندتامی پاستخ داد آنکه و در نهایت ملا  و معیاری برای 
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شود؛ از جمله عدم تردید در عامل حملته ستایبری، میتزان تخریتب و اثرگتذاری میبیان 

   .قتصادی، اجتماعی و سیاسی و ندامی و غیرها

 «الملتلحملات سایبری و حقوق بین»قاسمی و چهاربخش در مقاله خود تحت عنوان

معتقدند؛ حملات سایبری از مصادیق سلاح جدید ندامی هستند؛ که طبتق متواد منتدرج 

 در کنوانسیون سازمان ملل متحد حق دفاع مشروع را به کشتوری کته متورد حملته قترار

 هنتددمییرد؛ گمیگرفته و یا با سوء استفاده از این امکانات در معرض حمله ندامی قرار 

 .(116 ، ص1391)قاسمی، چهاربخش، 

بررستی تطبیقتی و تحلیتل تعریتف حملته » ای بتا عنتواناصلانی، رنجبریتان در مقالته

با « المللهای بین المللی در حقوق بین کشورها و سازمان-سایبری از مندر دکترین، رویه

تفکیک سه مفهوم جرایم سایبری، حمله سایبری و جنگ سایبری در حقوق بتین الملتل، 

اند و شباهت حمله سایبری و جنگ سایبری را وجود اهداف سیاستی و یتا امنیتتی دانستته

چنانچه آثار حمله ستایبری هماننتد یتک حملته مستلحانه بتوده و یتتا عمتتل ستایبری در 

)اصتلانی، رنجبریتان،  انتده  داده باشد؛ جنگ ستایبری نامیدچارچوب یک حمله مسلحانه ر

 .(262 ، ص1394

تحلیتتل حقتتوقی حمتتلات ستتایبری بتته » ای تحتتت عنتتواننتتاظمی در مقالتته و یزدانتتی

بر این بتاور هستتند کته « ها و نهادهای بین المللیهای حیاتی؛ مسؤولیت دولتزیرساخت

ها و حقوق اقتصادی زدن به زیر ساختها از ابزار سایبری جهت آسیب دولتگیری بهره

المللتی استت و کشورهای دیگر خلاف قواعد آمره منشور ملل متحد و سایر قتوانین بتین

چنانچه این حملات موجب آسیب و ضرر کشوری کته متورد هجتوم حمتلات ستایبری 

المللتی بینقرار گرفته شود؛ کشور مهاجم ملزم به جبران خسارت براساس قوانین موجود 

 .(71 ، ص1414)یزدانی، ناظمی،  هند بودخوا

و المللی بیننویسندگان مذکور و سایر نویسندگان، در آثار خود بیشتر از مندر قواعد 

 ؛ ولتتی مقالتته انتتدهالملتتل بتته مستتئله مشتتروعیت دفتتاع و حملتته ستتایبری پرداختحقتتوق بین

فقته »وزه اساسی و مستحدثه در ح پرسشحاضر با رویکردی فقهی در صدد پاسخ به سه 

 است.« فناوری
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 حمله سایبری به مثابه حمله نظامی  .3

حترب را شود. برخی میحرب در لغت نقطه مقابل صلح است که از آن تعبیر به قتال نیز 

، 1تتا، ج)زبیتدی، بی انتدهکرد )بدنی( تعریف پرتاب تیر، جدال با شمشیر و درگیری فیزیکی

با شخصتی کته قصتد کشتتن طترف دیگتر  قتال، یعنی جنگیدن تا سر حد مرو. (419ص 

 .(88، ص 2، ج1374)طباطبایی،  مخاصمه را دارد

هتای و صتنایع های دفتاعی، انرژیآیا عملیات سایبری که به قصد اختلال در سیستتم

های حیتاتی طور کلتی شتریانمورد نیاز یک کشور ندیر صنایع هسته ای، شبکه برق و به

دامی، حرب و یا قتال است  به عبار دیگر، یرد؛ مصداق حمله نگمییک کشور صورت 

آیا ابزار قتال منحصر در سلاح گرم و یا سرد است  آیا با هک سیستم دفاعی و یا بانکی 

 هد دمیمثل ندامی را شود جواز مقابله بهمیاینکه اختلال و زمینه مرو فراهم 

فاده از تعریف حرب، قتال و جنگ در اعصار گذشته معرف این مسئله است کته استت

ابزار آلات مرسوم برای مقابله با طرف مقابل جنگ، لازم بتوده تتا عنتوان حترب و قتتال 

شامل آن اقدام شود. محارب، کسانی هستند کته جهتت رعتب و وحشتت متردم، ستلاح 

ازند و جان، مال و نوامیس متردم را در معترض خطتر و آستیب قترار سمیخود را نمایان 

قید تجرید سلاح، به جهت روایاتی استت کته ایتن . (384ص  ،2ق، ج1412)شهیدثانی،  هنددمی

عتدم تر از ندر شتهید ثتانی قتول قتوی امامانند؛ دمیخصوصیت را در اثبات محاربه لازم 

، هر جنتگ، حترب و قتتالی بتا روایناز  .(384، ص 2ق، ج1412)شهیدثانی،  اعتبار این قید است

همه جانبه نیست؛ بلکه ایجاد فساد در  مسلمانان، فساد در زمین و نیازمند جنگ و واکنش

نیازمند برخورد قاطع بتا محتاربین و  «اخلال در امنیت مردم جامعه»امت اسلامی از طریق 

، چنانچتته بتته مفهتتوم حملتته و بنتتابراین ؛(232، ص 1، ج1378)هاشتتمی شتتاهرودی،  دشتتمنان استتت

د؛ قاعتدتا حمتلات تهاجم ندامی بر مبنای تبیین لغت شناسان و فقهای متقدم نگریسته شو

سایبری اعم از اینکه جرم ستایبری یتا حملته ستایبری یتا جنتگ ستایبری تعبیتر شتود؛ از 

 مصادیق حمله ندامی نخواهد بود و این مسئله با منطق عصر حاضر تضادی آشتکار دارد.

شمسی در لبنان شاهدی بر این متدعا استت.  1413ماجرای پیجرهای منفجر شده در سال 

رز یک جنایت جنگی سایبری در عصتر حاضتر استت؛ هتدف از ایتن این کار مصداق با
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عمل غیر انسانی و شنیع که با آداب اولیه هر جنگ و تخاصمی در تضاد است؛ ایتن بتود 

ها که در انفجار هر دو دست کاربر زخمی شودتا او دیگر قادر به جنگیدن با صهیونیستت

 .(16/7/1413)خبرگزاری ایسنا،  نباشد!

ان وقوع حمله ندامی به یک کشور از طریق ابزار سایبری دور از یهتن ، امکروایناز 

های موجود در عصر حاضر استت؛ ولتی بتا توجته بته ماهیتت و نیست و مطابق با واقعیت

چیستی مفاهیم قتال و جنگ ندامی، قصد کشتن از طریق حمتلات ستایبری قیتدی استت 

، حمتلات ستایبری بنتابراین ؛توانتد متا را بته رویکتردی جتامع و تفصتیلی برستاندکه می

آن بته نیتت کشتتن کارگیری بهتواند از مصادیق حملات ندامی باشد؛ ولی زمانی که می

ای برای نیل به ایتن هتدف باشتد. در روایتات بتاب جهتاد در اهداف متخاصم و یا مقدمه

جاهتدوا فتَ الله القریتب » فرمودنتد |کتب روایی شیعی و سنی آمده است؛ که رستول

جهاد در راه خداوند متعتال . (88، ص 1ق، ج1413)ابن ابی جمهور،  «ی الحضر والسفروالبعید، وف

قریب و بعید سفارش شده و این احتمال کته مندتور از قریتب و بعیتد، دشتمن صورت به

دور و نزدیک باشد؛ دور از یهن نیست. دشمن قریتب، متانع پیشترفت استلام استت و بتا 

باید در جهاد با آنهتا ایتن موانتع را  رواینزند؛ از  تهاجم به کیان جامعه اسلامی ضربه می

برداشت؛ ولی در تطابق دشمن بعید، این احتمال کته مندتور در زمتان حاضتر، دشتمنانی 

های دنیای مجازی مشغول ضربه و آسیب به جامعه اسلامی باشند که با استفاده از ظرفیت

ست است اما اثرات آن در باشند؛ وجود دارد. در جنگ سایبری، دشمن در بعید و دور د

ها، در اقتصاد، فرهنگ و سیاست، قابل ها، در زیر ساختمنازل و در نشست و برخواست

 .(eshia.ir، 19/8/1411)صفدری، درس فقه معاصر،  رویت است

طور کلی نتیجه و اثر حملات سایبری موجب نتابودی توانتایی دفتاعی، اختتلال در به

تتوان خسارت جانی به شهروندان کشور دیگر شتود؛ میها و امور اقتصادی و زیر ساخت

دانست. چراکه طبق ندر برختی از فقهتا، در صتدق عنتوان محاربته « حرب»آن را مصداق

کشیدن سلاح ملا  نیست بلکه آسیب بته امنیتت، جتان، متال و نتوامیس متردم متلا  

له حمتلات و این مهتم بته وستی (273، ص 3، ج1391)مکارم شتیرازی،  صدق عنوان محاربه است

 شود.میالکترونیکی، هک و حملات سایبری ایجاد 
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 جواز دفاع مشروع یا حمله نظامی .4

این ابتدایی قتال با مقاتلین از کفار )کسانی که در میدان جنگ با مسلمانان هستند( از آیه 

امتا شتیوه جنتگ ، (88، ص 2، ج1374)طباطبتایی،  شتودمیاز سوره مبارکته حتج برداشتت  41

معتقد استت؛  نهایهطور مثال، شیخ الطائفه، شیخ طوسی در ن باید متفاوت باشد. بهمسلمانا

ای جایز استت، مگتر پراکنتده کتردن جنگیدن با غیرمسلمانان به هر شکلی و با هر وسیله

. (293، ص 1ق، ج1411)شتیخ طوستی،  ساکنان آنها، سنگباران کردن آنها و مسموم کتردن آنهتا

دادن غیتر ندامیتان از کشتورهای متخاصتم جتایز نباشتد؛ وقتی مستموم کتردن و فتراری 

جنگیدن و کشتن آنها از طریق ابزار سایبری و الکترونکی نیز مجاز نیست و ایتن اصتل و 

مسلمانان به حکم دیتن، تجتاوزی بته حقتوق و متال و چراکه قاعده اولیه و بدیهی است؛ 

علشتان در حتق آنهتا نند؛ مگر نسبت به کسانی که به حسب عمتل و فکمیجان دیگران ن

شتود آن میاما پرسشتی کته مطترح  .(418، ص 1ق، ج1424)راغب اصفهانی،  تجاوز کرده باشند

های اقتصتادی و سیستتم دفتاعی ها یا فعالیتاست که آیا اساسا کسانی که به زیر ساخت

در صورتی که حملته  شوند میمحسوب « مقاتل»نند؛ کمیکشور دیگری حمله سایبری 

توان از ندر قواعد فقهی به حمله سایبری، پاستخ مله ندامی محسوب شود؛ میسایبری، ح

 ندامی داد 

 . محل حرب4-1

مکان، میدان و ساحت جنگ در حکم جواز دفاع مشروع و شمول مصتادیق مقتاتلین 

إ یَا »: رمایتدفمی |سوره مبارکه محمد 4که در آیه چنان بدیل دارد.از دشمنان نقشی بی

 َ دَاء  لقَ یت م  ال
مَا مَنًّا بعَ د  وَإ مَا ف  وا ال وَثاَقَ فإَ  دُّ بَ الرْقاَب  حَتیَ إ یَا أَث خَن ت م وه م  فشَ  وا فضََر  ینَ کفَرَ 

 ذ 

زَارَهَا ب  أَو  پیشته(در میتدان و هنگامی که بتا کتافران )جنایت» ؛ (4)محمد،  «حَتیَ تضََعَ ال حَر 

هتا را گتردن زنیتد تتا آن گتاه کته از ختونریزی رو شدید؛ باید )شتجاعانه( آنجنگ روبه

بسیار، دشمن را از پا در آوردید پس از آن، اسیران جنگ را محکم به بند کشید که بعدا 

( یتا در برابتر آزادی از آنتان فدیته)غرامت یا بر آنها منلت نهید )و آنهتا را آزاد گردانیتد(

 .«ار سنگین خود را بر زمتین نهتدبگیرید؛ )و این وضع باید همچنان ادامه یابد( تا جنگ ب
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در هرجایی که کافران را یافتیتد بتا شتجاعت آنکه این آیه مربوط به میدان نبرد است؛ نه 

که در آیه به اختیار حاکم جامعه در برخورد با استیران « حرب»گردن آنها را بزنید؛ واژه 

، 1362جتواهری،  )نجفتی پس از انقضاء جنگ و اتمام آن اشاره دارد؛ موید ایتن مستئله استت

 .(123، ص 21ج

های روزگاران قدیم و البته نته چنتدان دور، نبردهتای تتن بته تتن، استتفاده از ستلاح

ها و در میدان جنتگ متورد استتفاده قترار مشهود و مرسوم ممنوعه و غیر ممنوعه در نبرد

های ردهای دیگر برای نبپیما و فناوریهای مخابراتی و قارهرفت. مدتی بعد ماهوارهگمی

غلمی، سیاسی و ندامی وارد میدان رقابت شد؛ اما امروزه استفاده از ابزارهای دیجیتتال و 

غیر ملموس ندیر هوش مصنوعی، صحنه نبترد را از میتدان محصتور و منطقته جغرافیتایی 

مشتهور « عصر دیجیتال»خاص بر روی زمین، هوا، دریا خارج کرده و عصر حاضر که به 

هتای مترتبط ها و صنایع مرتبط با امور ندامی، استفاده از فناورییاست؛ با پیشرفت فناور

با فضای مجازی از جمله هوش مصنوعی در ردیابی افسران ندامی یتک کشتور، ردیتابی 

های مخابراتی، بترق موقعیت و محل استقرار اشخاص برای ترور، هک کردن زیرساخت

ت و بته ابتزاری جهتت رسانی و سایر امور زیرساختی مهم یتک کشتور عجتین شتده است

بایتد بترای  روایتنضربه زدن به یک کشور و حتی سترنگونی آن تبتدیل شتده استت. از 

های میدانی حاضر با صحنه نبرد و شمول میدان جنگ نسبت به ابزارهای مطابقت واقعیت

 مراجعه نمود.« عرف»نوین تهاجمی از جمله فضای سایبر به

ور در زمان حاضر، دشتمنانی باشتند کته بتا در تطابق دشمن بعید، این احتمال که مند

های دنیای مجازی مشغول ضتربه و آستیب بته جامعته استلامی باشتند؛ استفاده از ظرفیت

وجود دارد. در جنگ سایبری، دشمن در بعید و دور دست است اما اثرات آن در منتازل 

 ها، در اقتصتتاد، فرهنتتگ و سیاستتت، قابتتلها، در زیتتر ستتاختو در نشستتت و برخواستتت

و موقعیتی کته از  أهر مبد، روایناز . (eshia.ir 19/8/1411)صفدری، درس فقه معاصر،  یت استؤر

آنجا به منافع سیاسی، دفاعی، زیرساختی و اقتصادی یک کشور تهاجمی اعم از استتفاده 

های ملموس)تسلیحات مرستوم جنگتی( و ابتزار غیتر مشتهود ندیتر هتک، ستوء از سلاح

های دفتاعی و خرابکتاری در صتنایع مهتم ، اختلال در سیستتماستفاده از هوش مصنوعی
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کشوری صورت گیرد؛ متناسب با شدت آن اقتدام خصتمانه، اقتدام متقابتل جهتت عتدم 

 تکرار آن رفتار خصمانه، عاقلانه، لازم و ضروری است.

 مثل براساس آیه اعتداء()مقابله به و جواز مشروعیت پاسخ نظامیوجوب جهاد و دفاع . 4-2

ت و روایات فراوانی بر وجوب دفاع و جهاد و مشروعیت اقدام متقابتل نستبت بته آیا

فمََتن  ): از جمله آیات مربوطه، آیه اعتتداء .اندهدشمن متخاصم به تبیین این مسئله پرداخت

) ث ل  مَا اع تدََى عَلیَ ک م 
وا  عَلیَ ه  ب م  تدَ  اع تدََى عَلتَی ک م   فمََن  » :است. آیه اعتداء اع تدََى عَلیَ ک م  فاَع 

ث ل  مَا اع تدََى عَلیَ ک م  
وا عَلیَ ه  ب م  تدَ  مثل متناستب جواز کلی اعتداء و مقابله بته. (194)بقتره،  «فاَع 

را داده است. هدف قرآن کریم از این آیه، ایجاد قدرت بازدارندگی است. نکته مهم در 

. اید قدرت بازدارندگی ایجاد کنتد(مثل ب)اعتداء به مثل قدرت بازدارندگی استمقابله به

های اساستی یتا یکتی از مقامتات سیاستی و ندتامی چنانچه دشمن به یکتی از زیرستاخت

کشور حمله نمود و یا اقدام به ترور ناجوانمردانه کترد بایتد پاستخی قتاطع و چنتد برابتر 

دریافت کند و ضربه به قدری کاری باشد که دیگتر جستارت انجتام چنتین کتاری را بته 

د ندهد. مرحوم اصفهانی در حاشیه مکاسب شرح داده که اعتداء بته لحتا  کمیتت و خو

ق، 1419)غتروی اصتفهانی،  مثل مهتم استتکیفیت باید مورد توجه قرار گیرد و نوع اعتداء بته

 طور مثتال یتک دستتگاه ختودرو بته 1414که اگر کستی بتا ختودرو متدل چنان. (381 ص

بل قیاس با یکدیگر نیستند و باید نوع اعتداء متورد را آسیب رساند؛ این دو قا 1384مدل 

 توجه باشد. 

ای محصتور در حملته ندتامی منحصتر نبتوده و بته شایان توجه است اقتدامات مقابلته

قائد شهید انقلاب معتقدند؛ آنکه چه  اقتضای کنش دشمن باید واکنش متقابل داده شود.

مختلتف سیاستی، ندتامی،  هایدشمن برای پیگیتری مستائل گونتاگون ایتران در عرصته

ها نفر مارد؛ ندام اسلامی نیز متقابلا بایستی میلیونگمیاقتصادی و فرهنگی هزاران نفر را 

را آماده دفاع، ضربه و حتی حمله متقابل نماید؛ چه از بعد تبلیغتاتی و چته انتواع و اقستام 

 .(4/12/1398)امام شهید(،  ایخامنه) آیدکارهایی که از دست مللتی انقلابی برمی
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کارگیری امکانتات ستایبری و ستوء استتفاده از ابتزار توانتد بتا بتهدشمن متخاصم می

های خدمت رسانی عمتومی ندیتر دیجیتالی پیشرفته با از کار انداختن و هک زیر ساخت

های انترژی و صتنعت ندیتر نیتروی های ارتباطی مخابراتی و زیرستاختها و شبکهبانک

مثل م اسلامی را به مخاطره بیاندازند. در این صورت مقابله بهبرق، موجودیت و کیان ندا

و تخاصم با دشمنی او، بر هتر مکلفتی کته توانتایی دفتاع و مقابلته بتا هتر ابتزاری را دارا 

دفاع از بیضه الاستلام)کیان ندتام استلامی( بتر هتر چراکه ند. کمیاشد؛ وجوب پیدا بمی

 نایب او حاضتر باشتند یتا نباشتند؛ واجتب استت مسلمانی اعم از اینکه امام علیه السلام یا

 .(14، ص 21، ج1362)نجفی جواهری، 

تتوان در ارتباط وجوب جهاد و دفاع و جواز حملته ندتامی مبتنتی بتر آیته اعتتداء می

های مرستوم نیستت استدلال نمود که ماهیت یک حمله صرفا ندامی و محصور در سلاح

یامدهای حمله است که نحوه واکنش طرف بلکه آنچه که اهمیت دارد؛ میزان آسیب و پ

نتد. بتر ایتن استاس وقتتی حملته کمیمقابل که مورد هجوم قترار گرفتته استت را تعیتین 

)کیان ندام اسلامی( را در معترض آستیب و خطتر موجتودی قترار  سایبری بیضه الاسلام

لته نتد؛ دفتاع و مقابکمیهدیا اختلالی گسترده در خدمت رسانی به شهروندان ایجاد دمی

، 1، ج1391)موستوی خمینتی،  بر هر کسی با هر ابزاری کته امکتان مقابلته دارد؛ واجتب استت

ای باشد کته منجتر گونهبهدر تبیین این مسئله باید گفت؛ اگر یک حمله سایبری  .(485 ص

هتای منفتی در بتازار های حیاتی و اختلالبه از کار افتادن شبکه برق، تخریب زیرساخت

این حمله از ندر پیامد مشابه حملات ندتامی و موشتکی بلکته دارای  سرمایه و غیره شود

آثاری به مراتب شدیدتر ممکن استت باشتد و از آنجتایی کته حفتظ جتان، متال و ندتم 

عمومی جامعه بر حکومت اسلامی واجب است؛ دفاع در برابر حملاتی که این مقاصد را 

ندامی ندیر حملات ستایبری، از  در معرض تهدید قرار داده ولو با ابزار جدید و نامرسوم

هتر زمتانی کته ختوف بتر متال، جتان و چراکه باب جهاد دفاعی واجب و مشروع است. 

)نجفتی  آبروی مومن و نفس محترمی باشتد؛ دفتاع تحتت شترایطی واجتب شترعی استت

 .(16، ص 21، ج1362جواهری، 
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 . اصل حرمت خون و مال مسلمان4-3

اسلامی توجه جدی دارد و آن را مورد تأکید  اسلام به مسئله امنیت شهروندان جامعه

قرار داده است. جامعه برای بقا و دوام خود نیازمند وجود عناصری است که استتمرار آن 

را تضمین نماید. یکی از بنیادی تترین نیازهتای جامعته بشتری، آرامتش روانتی و امنیتت 

از تر تتی گتواراهتیچ نعم» ای که در روایتات آمتده استتگونهبهجانی و اقتصادی است؛ 

حفتظ جتان و حرمتت متال مستلمانان از  .(511، ص 1ق، ج1411)تمیمتی آمتدی،  «امنیت نیستت

عنوان اهمیت بسزایی برخوردار است؛ از طرفی جهاد در اسلام مطابق آیات و روایات، به

شتود. جهادهتاى میهاى مستضتعف تجتویز دفاع از حریم جان و مال و یتا حتریم انستان

فاعی و رهتایی بخشتی از ظلتم دارد و نتوعی ضترورت اجتمتاعی جهتت اسلامی، جنبه د

 .(41، ص 14، ج1383)سبحانی،  شودمیبرقراری امنیت و حفظ کیان اسلامی تلقی 

، براستاس اصتل حرمتت ختون و متال مستلمان، چنانچته از طریتق حمتلات روایناز 

ی بترای تجتاوز اسایبری، به جان و مال مردم، تعدی و تجاوزی صورت گیرد و یا مقدمه

 ای متناسب، از جان و مال مسلمانان دفاع کرد.توان با حملهباشد، می

 حمله سایبری، مصداق ظلم و عدوان .4-4

و استفاده نامشتروع از فضتای ستایبر و ابزارهتای ستایبری، گیری بهرهاگر کشوری با 

متل حاکمیت یا امنیت کشور اسلامی را در معترض هتدف و تجتاوز قترار دهنتد؛ ایتن ع

از ستوره  41و  39باشتد و مطتابق آیتات شتریفه « ظلتم»و « عدوان»تواند مصداق بارز می

م وا»: مبارکه حج
ل  ینَ ی قاَتلَ ونَ ب أَنهَ م  ظ 

نَ ل لذَ  لَا دَف ع  الَ  الناَسَ بعَ ضَه م  ب تبعَ ،   (39)حج،  «أ ی  وَلوَ 

ع  وَب یعٌَ وَصَلوََاتٌ وَمَسَ 
دْمَت  صَوَام  الهَ  یر 

م  الَ  کثَ  یهَا اس 
کرَ  ف  د  ی ذ 

رخصت مقابلته ، (41)حج، «اج 

موجب تضییع حقتوق جامعته استلامی « ظلم»و « عدوان»با دشمنان که به ناحق و مبتنی بر 

 اعطا شده است.

ها مبتنی بر عدم ظلتم ملا  و معیار حکومت اسلامی در رویارویی با دیگر حکومت

هتا، حکومت استلامی بتا دولت .(279)بقره،  «مونَ وَ لا ت دلمَونلا تدَل  » و ظلم ناپذیری است

جمهتوری استلامی،  ای نتدارد؛ مقابلتههیچ معارضتهها به خودی خود با کشورها، با مللت
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های مستتبدی های اسلامی و مبتنی بر اصل ظلم ستیزی در مقابل حکومتبراساس آموزه

بشتری، دستت بته ستتم کتردن و  انستانی و قتوانین صتالحه-است که ختلاف یات الهتی

 .(17/12/1412ای)امام شهید(، خامنه) نندکمیهای از دیگر ملتکشی بهرهاستعمار و 

شود و مورد تهتاجم میزمانی که کشوری مورد ظلم و خصومت کشور دیگری واقع 

یرد؛ فقط ابراز دشتمنی بتا آن دشتمن کتافی نیستت؛ بلکته بایتد مطتابق گمیسایبری قرار 

تالم »، باید خصم ظالمین و یاور ستم دیدگان بود ×میر المومنین علیتوصیه ا و کونا للدل

است. دشمنی با ظتالم « دشمن»، غیر از «خصم» .نهج البلاغته(، 41)نامه  «خصما  و للمدلوم عونا  

ایتن مقتدار از  .)جنبته قلبتی آن متلا  استت( یعنی بتدبینی و بدآمتدن از اقتدام دشتمن

ایشتان  کتافی نیستت. ×ننتد؛ از ندتر امتام علتیکمیظلتم  دشمنی، نسبت به کسانی کته

گیترد و او را رهتا دشمنی که گریبتان ظتالم را را می»، یعنی، «خصم او باش»رمایند؛ فمی

، تا امروز، به سبب نگرفتن گریبان ستتم کتاران، ×بشریت بعد از امیرالمؤمنین. «کندنمی

شمار و متعتدد جهتت های بیجنگو کشی بهرهدچار تیره روزی، ظلم پذیری، استثمار، 

ایمتانی، بتا صتلابت و بته تاستی از ستیره  های کایب شده است. اگر جامعتهقدرت طلبی

گرفتند؛ ظلتم و ظتالم توانتایی برختورد ، گریبان ظالمان و ستمکاران را می^معصومین

رد؛ بلکته از بتین کتمیقهری با مدلوم و تخریب و ویرانی جهان و زیست بشری را پیتدا ن

 .(13/12/1372ای)امام شهید(، خامنه) فترمی

مبنی بر اینکه از راه خصومت بته مقابلته بتا ظتالم برخیتز! یعنتی  ×فرمایش امام علی

، به جامعه توحیدی، مسئولان و مردم ندام اسلامی می خواهد اعتلام دارد کته در ×امام

مجتازی در )ختواه بتا ابزارهتای  شتودمیعالم هستی، هرجا و هر مکانی ظلمتی مشتاهده 

عنوان جامعته زنتده و جامعه اسلامی بته دنیای مجازی و حقیقی و خواه با ابزارهای دیگر(

اندیشمند و قدرتمند نشات گرفته از قدرت الهی باید به مقابله بتا ظتالم و خصتومت بتا او 

همت گمارند. البته این بدین معنی نیست که بتا جنتگ طلبتی و رویکتردی غیتر عقلانتی 

ایجاد شود و از این سوی دنیا به آن ستوی دنیتا تهتاجم نمتود و گریبتان جنگی عالم گیر 

ظالم را گرفت. بلکه مندور این است که؛ در هر زمان و مکتانی بته اقتضتاء شترایط بایتد 

خصومت و دشمنی خود را با ظالم نشان داد؛ تا زمانی که سر عقل آید و از دشمنی ختود 
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همیشه امکان رو در رویتی و چراکه ید؛ های خود بر آدست کشد و در صدد جبران ظلم

از راه دور، مخاصمه  رواینتقابل با ظالم و ابراز خصومت از راه نزدیک فراهم نیست؛ از 

جاهتدوا فتَ »: فرمودنتد |که رسولچنان. (13/12/1372ای)امام شهید(، خامنه)کند و جهاد می

امتروزه چنانچته . (88، ص 1ق، ج1413)ابن ابی جمهور،  «الله القریب والبعید، وفی الحضر والسفر

مبنی بر خصومت با ظالمان و یاری رستاندن بته ستتم دیتدگان  ×به وصیت امیرالمؤمنین

دفتاع، ربتودن غیتر قتانونی مستئولان یتک شد؛ نژادپرستی، کشتار کودکتان بتیمیعمل 

فراگیر وجتود نداشتت. صورت بهکشور، برده داری نوین و غیره در جهان بدین شکل و 

شتود کته دنیتا بته چته منجلابتی گرفتتار شتده استت و بشتریت چته میا الان مشتاهده ام

ها و به خصوص مسلمانان چه مدلومیتی دارنتد! اگتر ند. ملتکمیهایی را تحمل بدبختی

هتتا و شتتد، امتتروز بستتیاری از ظلتتمعمتتل می ×بتته همتتین یتتک وصتتیت امیرالمتتؤمنین

هرجا مدلومی هست، به  .«للمدلوم عونا   و» داشتها، وجود نمیهای  ناشی از ظلممصیبت

تتوانی و بته نه! باید کمکش کنی. هرچته می«. طرفدارش باش»گوید او کمک کن. نمی

 .(13/12/1372ای)امام شهید(، خامنه) توانیهرنحو که می

طورکلی؛ با توجه به قواعد و اصول مطروحه، براساس قواعد دفاع مشتروع بهبنابر این 

)که محل بحث پژوهش حاضر استت( و نیتز از مندتر قواعتد آمتره  امامیهچه از مندر فقه 

که در پیشینه پژوهش و در آثار ستایر نویستندگان بته آن اشتاره شتد؛ چنانچته المللی بین

ها و کشوری مورد حمله سایبری قرار گیرد که منجر به آسیب صنایع ندامی، زیر ساخت

؛ به همان میتزان مبتنتی بتر آیته شتریفه سایر امور مادی حکومت و شهروندان جامعه شود

از سوره مبارکه بقره باید به تعدی و مقابله برخاست؛ چراکه در اسلام، حفتظ دیتن،  194

؛ با وجود اینکه تعتدی رواینها مقدم است. از ها و مکانحفظ جان مردم، بر تقدس زمان

 پاستخ بمانتدبایتد بتیو تجاوز از ندر فقه امامیه جایز نیست؛ اما تعدی و تجاوز دیگتران ن

اگتر آستیب حملته  بنتابراین. )فمن اعتدی علیکم فاعتدوا علیه بمثتل متا اعتتدی علتیکم(

سایبری، جدی و قابل توجه و معطوف به امور مهم کشور باشد؛ از جمله موجب اختتلال 

هتای همتراه و آستیب رسانی، اختلال در آبرسانی و ساختار آن، هتک تلفندر شبکه برق

ها و صتنایع مهتم یتک کشتور و ندان یک جامعه، اختلال در زیرستاختجسمی به شهرو
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آنکه رغم شد که علی توان قایل به جواز حمله ندامی در پاسخ به حمله سایبریغیره، می

 ای برای حمله و جنگ ندامی شده و ماهیتیابزاری سایبری و غیر ندامی است؛ اما وسیله

 ه است.گرفته و به سلاحی جنگی تبدیل شد« ندامی»

 . اثبات و مسئولیت عامل حمله سایبری5

در صورت وجود قصد برای اختلال در امنیت جامعه اسلامی و بته نیتت « جنگ سایبری»

کشتار آحاد جامعه و یا ترور اشخاص مهم به مثابه حمله ندامی بته کشتور دیگتر قلمتداد 

« م ظلم پتذیریعد»شود و مطابق قواعد فقهی ندیر حرمت خون و مال مسلمان و اصل می

« عاملیلتت»هد؛ اما اثبات دمیحق دفاع مشروع و ندامی را به حکومت اسلامی « عدوان»و 

هتای فقهتی و حقتوقی استت؛ چراکته تترین چالشدر حملات سایبری، یکتی از پیچیتده

ای دارد؛ از جملتته هتتای انکتتار نشتتدنیفضتتای مجتتازی نستتبت بتته فضتتای حقیقتتی تفاوت

هتای ایتن بتودن هویتت کتاربران در بستیاری از محیطخصایص فضای مجازی ناشناخته 

فضای سراسر پیچیده است. بر خلاف فضای حقیقی که هویت افتراد همیشته مشتخص و 

باشتد؛ در محتیط و بستتر مجتازی ثابت است و متدار  هتویتی انستان در دستترس متی

شخص قادر است به راحتی در اغلب موارد سن جنسیت و طبقه اجتماعی خود را کتمتان 

، 1396)ستیاح طتاهری و دیگتران،  های کذب از هویت خود ارائه دهتدده و یا هر لحده دادهکر

هتای مرستوم ندتامی کته هویتت ، در فضای سایبر، بر ختلاف جنگروایناز . (35، ص 1ج

سربازان و نیروهای ندامی یک کشور معلوم است؛ هویت مهاجم بته راحتتی قابتل پنهتان 

چنانچه ابهام و تردیتدی وجتود داشتته باشتد کته  اینبنابر؛ کاری، جعل و واگذاری است

حمله از سوی کدام دولت یا گروه انجام شده؛ آیا استتفاده از ابتزار ندتامی علیته کشتور 

 مدنون جایز است 

در فقه و حقوق استلامی بترای اثبتات ضتمان قهتری و اینکته کشتوری عامتل حملته 

در غیر این صورت اصتل،  ت شود.ثاب «فاعل» و «فعل» سایبری تلقی شود؛ باید رابطه میان

)انجتام عمتل توستط کشتور  (474، ص 1، ج1368)ختویی،  مطابق اصول فقه استلامی بتر عتدم

متخاصم و اصل بر عدم جواز و مشروعیت حمله ندامی در پاسخ به حمله سایبری کشتور 
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لیتت ای دال بتر عامعنوان قرینهتواند بهدیگر( خواهد بود. در ادامه برخی از موارد که می

 شوند.میبیان  ،کشور متخاصم مورد استفاده قرار گیرد

 . اقرار دولت متخاصم5-1

اقرار، از ندر فقه اسلامی وقتی با شرایط آن، انجام شتود، قتاطع دعتوا بتوده و قابلیتت 

استناد توسط طرف مقابل مخاصمه را دارد. بلکه اگر مردد بین اقل و اکثر مدعا نیز باشد؛ 

چنانچته اصتل حملته ستایبری توستط  بنتابراین ؛(165، ص 2تتا، جی، بی)حل اقرار صحیح است

و اقرار به آن کند؛ اختتلاف در چگتونگی و کیفیتت آن اثتری در نفتوی آن  تأییددولتی 

 ندارد. ،اقرار و حق پاسخ متقابل کشوری که مورد هجوم قرار گرفته

متالی و  های جتانی،چنانچه حمله سایبری به کشوری انجام شود و موجتب خستارت

سیاسی به کشوری دیگر شود و توسط دولت دیگر مستئولیت ایتن حملته پذیرفتته شتود؛ 

توان مبتنی بر آن براساس اقرار دولت متخاصم، مسئولیت عامل حمله سایبری اثبات و می

 مثل انجام شود.اقدامات متقابل و مقابله به

 ضمان عامل .5-2

و  (29، ص 4، ج1385)فاضتل موحتدی لنکرانتی،  دشومیظنون به ظن معتبر و غیر معتبر تقسیم 

به ظنونی که کاشتیفیت از واقتع  (11)یتونس،  بر طبق دلالت آیه الدن لا یغنی عن الحق شیئا

این قاعتده . (25-24ص ص، 3، ج1399)مدفر،  توان عمل نمودو مبتنی بر قرینه معتبر نیستند؛ نمی

متا نحتن فیته و نستبت بته شتواهد متبهم  توان به ظنون غیر معتبر اکتفاء نمود( در)که نمی

ای توستط هکتری مستتقلا انجتام دیجیتالی، بسیار کلیدی و موثر است.ظن به اینکه حمله

شود که ایتن پرستش میشده و یا به دستور تروریست دولتی و دولت تروریستی موجب 

ای توسط هکری مشخص انجام شود؛ انتساب این امر به دولتت مطرح شود که اگر حمله

 تخاصم و پاسخ متقابل جایز است م

چنانچه حمله سایبری توسط هکری مشخص سازماندهی شده باشد و وی مستقلا این 

کار را انجام داده باشد؛ دولت متبوع وی مسئول نخواهتد بتود؛ امتا اگتر ثابتت شتود کته 
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دولت متخاصم به او دستور داده یا از او حمایت کرده، دولت متخاصم مسئولیت عواقب 

توان به عرف و اصول عملیه ندیر استصحاب رجوع بر عهده دارد. در این زمینه می آن را

کرد. مطابق اصل استصحاب که ابقای حکم اعم از تکلیفی و وضعی و موضوعی نستبت 

در متا ، (321، ص 3ق، ج1421)موستوی خمینتی، به حکم در زمان شک نسبت به بقای آن استت 

که تحت ندتر و حمایتت دولتتی ختاص اقتدام نحن فیه اگر حمله توسط هکری سایبری 

تتوان رده، عملیات خرابکارانه ستایبری نستبت بته دولتت متخاصتم انجتام دهتد؛ میکمی

رد مستئول دانستت؛ امتا ایتن کتمیبراساس اصل استصحاب، دولتی را که از وی حمایت 

یقینی اثبتات شتده و یتا متردد باشتد، صورت بهقاعده زمانی که جعل هویت توسط هکر 

 هد.دمیبلیت اثبات عاملیت کشور متخاصم را از دست قا

 گیری. نتیجه6

شریعت و فقه اسلامی رویکردی مصلحانه و صلح طلب داشته و تا جایی که ممکن است 

ند؛ اما زمانی که جنگی به جامعه استلامی و حتاکم کمیجنگ ستیز بوده و از آن دوری 

مثل و دفتاع از فع کامل فتنه به مقابله بتهاسلامی تحمیل شود با شجاعت و با نیتی الهی تا ر

 ردازد.پمیخویش 

به لحا  لغوی و اصطلاحی، چنانچه حملته ستایبری « قتال»و « حرب»با توجه به معنی 

ها و امتور اقتصتادی به قصد اختلال در امنیت جامعه اسلامی، آسیب زدن به زیتر ستاخت

؛ در حکتم جنتگ ندتامی و مهم یک کشور و کشتار مسئولین و شهروندان جامعته باشتد

توان براساس قواعدی ندیر لاضرر )در صورتی که ایتن قاعتده توانتایی حرب است و می

و حرمتت جتان و متال مستلمین بته « عدم ظلم پتذیری» جعل حکم را دارا باشد( و اصل 

 مثل متناسب، اقدام نمود.برخورد ندامی و حمله متقابل با رویکرد مقابله به

ندامی و حمله متقابل زمانی است که دولتی که متورد حملته قترار اقدام به رویارویی 

گرفته با ادله و دلایل متقن از جمله اقترار کشتور متخاصتم بته حملته ستایبری، شتواهد و 

قراین مستدل آن را اثبات نماید. در غیر این صورت، حمله متقابتل مشتروعیت نداشتته و 

 رود.شمار میبه« عدوان» خود 
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قتوه مقننته بتر مبنتای اصتول اصتیل استلامی و در چتارچوب قتانون  شود؛میپیشنهاد 

اساسی و سایر قوانین عادی، مصادیق حملات ستایبری بته مثابته حملته ندتامی را تتدوین 

نماید و چنانچه دولتی متخاصم دست به اقتدامات مذبوحانته ستایبری جهتت اختتلال در 

براستاس قتوانین مدونته در  گویی مشتروعامنیت ملی زد مبتنی بر قوانین مدونه حق پاسخ

در این زمینه وجود دارد امتا المللی بین)اگرچه قوانین  های یی ربط قرار گیرداختیار نهاد

 .مکفی نیست(
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